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1. Inledning
Sakerhetsskyddet regleras i sikerhetsskyddslagen och sdkerhetsskyddsforordningen.
Nuvarande lagstiftning tradde i kraft den 1 april 2019. Den giller for alla som bedriver
siakerhetskinslig verksamhet, saval allmidnna som enskilda verksamhetsutovare.
Sakerhetsskydd delas enligt lagen upp i de tre omradena:

- informationssakerhet,
- fysisk sakerhet och
- personalsiakerhet.

Dessa riktlinjer hanterar informationssidkerheten. Intern siakerhet (fysisk sakerhet och
personalsikerhet) hanteras i Riktlinjer for intern sikerhet Dnr K-2021- 296.

Alla verksamheter ar beroende av att kunna inhamta, lagra, bearbeta och kommunicera
information i olika former. Den tekniska utvecklingen har pa senare ar gjort
informationssystem till viktiga verktyg i hanteringen, men aven pappersdokument
anvands fortfarande. Sakerhetsskyddsatgarden informationssikerhet syftar till att skydda
information oavsett form och forekomst, elektronisk saval som fysisk.
Informationssiakerhet ska forebygga att sakerhetsskyddsklassificerade uppgifter
obehorigen rojs, andras, gors otillgangliga eller forstors. Informationssakerhet ska aven
forebygga skadlig inverkan i 6vrigt pa uppgifter och informationssystem som galler
siakerhetskanslig verksamhet.

”Med sdkerhetsskydd avses skydd av sdkerhetskdnslig verksamhet mot spionerti,
sabotage, terroristbrott och andra brott som kan hota verksamheten samt skydd i andra
fall av sdakerhetsskyddsklassificerade uppgifter. Med sdkerhetsskyddsklassificerade
uppgifter avses uppgifter som ror sdkerhetskdnslig verksamhet och som darfor omfattas
av sekretess enligt offentlighets- och sekretesslagen (2009:400) eller som skulle ha
omfattats av sekretess enligt den lagen, om den hade varit tillamplig. ” (2 kap. 2 §
sakerhetsskyddslagen)

Information ar en av kommunens viktigaste tillgdngar och hanteringen av den ar en viktig
och naturlig del i alla verksamheters dagliga arbete, samt en forutsattning for exempelvis
digitalisering och for att verksamheterna ska na sina mal. Att information som kommunen
hanterar i relationer med kommuninvanare, foretag och organisationer savil som inom var
egen organisation ar korrekt, utgor en grund for tillit och fortroende. Det ar aven viktigt att
information ar tillganglig nar det behovs och att kdnslig information skyddas for att vi skall
kunna fullgora vart uppdrag i samhallet. Arbetet med informationssidkerhet ska vara
langsiktigt och kontinuerligt, omfatta alla delar av kommunens verksamheter och alla de
informationstillgdngar som vi ager eller hanterar.

1.1 Syfte
Denna riktlinje utgor kommunens viljeinriktning for att hantera kommunens information
pa ett systematiskt och informationssakert sitt.
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1.2 Malgrupp
Riktlinjen omfattar fortroendevalda, chefer, medarbetare och uppdragstagare inom
Vindelns kommun och dess bolag.

1.3 Definition av information/informationstillgang
Kommunen ar beroende av information for att kunna utfora sitt uppdrag. Information kan
exempelvis vara text, ljud, bild, film och tal. Personuppgifter ar en vanligt forekommande
och skyddsvird information. Information finns 6verallt och kan forekomma i ménga olika
former — tryckt eller skrivet pa papper, lagrad elektroniskt i IT-utrustning och pa
lagringsmedia, 6verforas med post och elektronisk utrustning, yttras i en konversation och
vara en del av en persons kunskap.

1.4 Definition av informationssdkerhet
Informationssakerhet handlar om att skydda kommunens information sa att:
- informationen alltid finns nar vi behover den (tillganglighet)
- informationen ar korrekt och inte manipulerad eller forstord (riktighet)
- endast behoriga personer kan ta del av informationen (konfidentialitet)

1.5 Ansvar
Ansvaret for informationssakerhet foljer det ordinarie verksamhetsansvaret. Detta galler
fran kommunledningen till den enskilde medarbetaren, och innebar att den som ar
ansvarig for en viss verksamhet ocksa ar ansvarig for informationssakerheten inom
verksamhetsomradet. Kommunens informationssakerhetssamordnare tillika
Sakerhetschef och 6vriga som arbetar med IT-sdkerhet eller andra relaterade fragor
fungerar som stod till kommunens verksamheter att uppfylla informationssakerhets-
ansvaret. Alla som i ndgon utstrackning hanterar informationstillgdngar har ett ansvar att
uppratthélla informationssakerheten.

Kommunstyrelsen uttrycker sin viljeinriktning rérande kommunens arbete med
informationssidkerhet i denna riktlinje. Kommunstyrelsen ansvarar for att samordna och
folja upp kommunens informationssiakerhetsarbete. Kommunstyrelsen har det
overgripande ansvaret for att utarbeta, forvalta och folja upp riktlinjer for
informationssikerhet.

Namnder/styrelser ansvarar for informationsagarskapet inom ramen for sina
verksamheter. Informationsigaren har det yttersta ansvaret for sin information och avgor
vilken information som far hanteras, hur den far hanteras och av vem den far hanteras.

Anstillda, fortroendevalda och uppdragstagare ansvarar for att folja de
informationssakerhetsriktlinjer och instruktioner som finns samt att agera
sakerhetsmedvetet.

2. Strategiska mal med informationssakerhet
Vindelns kommun bedriver ett 1angsiktigt och systematiskt informationssiakerhetsarbete,
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vilket bygger pa etablerade standarden for informationssakerhet (ISO 27000-serien).

2.1 Malsdttning

- Kommunens information skyddas pa en lamplig administrativ och teknisk
niva, utifran genomforda informationssakerhetsklassificeringar och
riskanalyser

- Det finns en organisation med tydlig fordelning av ansvar for informationstillgdngar
och med relevanta roller for ledning och genomforande av ett systematiskt
informationssakerhetsarbete.

- Chefer, medarbetare och fortroendevalda ska genomga relevant utbildning
inom informationssiakerhet

2.2 Principer for informationssakerhet
Informationssikerhetsarbetet i kommunen ska bedrivas systematiskt, formaliserat och
riskorienterat. Informationssakerhet ar en grundforutsattning for att uppna kvalitet och
effektivitet i verksamheten, samt en forutsiattning vid upphandling, digitalisering och
mobilitet. Informationssidkerhetsarbetet ska skydda kommunens, medarbetarnas och
medborgarnas information.

3. Uppfoljning och efterlevnad/rapportering
3.1 Uppfoljning
Kommunen ska f6lja upp informationssidkerhetsarbetet genom att rapportera avvikelser,

atgiarda informationssiakerhetsbrister och i forekommande fall rapportera incidenter till
berorda myndigheter.

3.2 Efterlevnad
Informationssikerhetssamordnaren tillika Sakerhetschefen ska en gang per ar rapportera
lage och status gillande informationssiakerhet till kommunstyrelsen och till kommunens
ledningsgrupp. Sarskilda skil, som exempelvis allvarliga incidenter, brister eller behov,
kan motivera ytterligare rapporteringar. Efterlevnaden av informationssakerhetsarbetet
ska foljas upp via internkontroll. Forbattringsarbetet ska genomforas genom kontinuerlig
aterrapportering till ledningsgruppen.

4. Organisation och roller
Nedan beskrivs informationssakerhetsansvaret for ett antal roller.

Kommundirektor har det 6vergripande ansvaret for informationssakerheten och att det
finns en tydlig ansvarsfordelning for att uppratthalla sakerheten.

Informationségare ar den som bestimmer dndamaélen for behandlingen och
hanteringen av informationen. Informationsagaren dger och ansvarar for att
informationen ar riktig och tillforlitlig samt for det sitt informationen sprids.
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Systemaéigare/objektiagare har ansvaret for den verksamhet som aktuellt
informationssystem/-objekt stodjer.

Systemforvaltare/objektforvaltare tar det funktionella (dagliga) helhetsansvaret for
ett system/objekt. Forvaltaren fungerar i hog grad som system-/objektagarens utforare och
ser till att systemets/objektets funktionalitet samt planerade och beslutade aktiviteter
genomfors och uppratthalls.

Sakerhetschef ansvarar for informationssakerheten i verksamhet som har betydelse for
Sveriges sdkerhet och lyder under sidkerhetsskyddslagen.

Beredskapssamordnare genomfor sakerhetsanalyser pa uppdrag av
sakerhetschefen.

Dataskyddsombudets roll ir att regelbundet utbilda, raddgora och granska namndernas
informationssakerhet, med sarskilt fokus pa att granska efterlevnaden av
dataskyddsforordningen.

Informationssikerhetsamordnare tillika Sikerhetschefen har det 6vergripande
ansvaret for att leda, utveckla och samordna arbetet med informationssikerhet i
kommunen. Stodfunktion for ledning och verksamheter.

IT-chef har det operativa ansvaret for att uppfylla de krav som verksamheten
stiller pa den tekniska IT-infrastrukturen. IT-chefen har ett sarskilt ansvar for den
tekniska IT-sdkerheten.

Kontaktombud, inom varje nimnd ska det finnas ett utsett kontaktombud vilket har
ansvaret att dokumentera sin namnds behandlingar av personuppgifter i en
registerforteckning.

5. Revidering

Informationssiakerhetsriktlinjen skall revideras vid behov och ansvarig for detta ar
kommunens Siakerhetschef.



